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Resolução no 01 de 13 de agosto de 2019

Instituj a política de informação do hrsliluto de

J'revidência do Município de Birigui
tsIRIGUIPREV

O Conselho Dclibcrativo, no uso de suas atribuições conÍêridas pelo arl. 81 da Lei n" 4.80,1. de 13 de

novembro de 2006. e confi-rnrre deliberação contida na Ata da Reunião Ordinária do dia 13/08/2019.
aprova a presente Resolução:

r. lN'rRoDUÇÁo

Segurança da Irtbrmação (SI) é a disciplina dedicada à proteçào da informaçâo de forma u garrntir a

continLridade dos serviços. minimizando ns danos e maximizando o retomo dos investimentos e as opefiunidâdes do

atuaçào de uma insfituição.
A Política de Seguraoça da Infonlação (PSl). por sua vez, é o docunlento forrnal que olienia e estabe]ece as

diretrizes coÍporativas pâra a ploteção dos ativos de inÍbrmação e a gestão da segurança da informação.
"Polílica de Segurançu do InÍbrmação e ('onranicoções: docamenÍo «provodo pelu uuíorid(de rcspunsd»el

rlo BIRIGUIPREV', cont o ohjeliw de rt)necer direlrizes, uilérios e suporte adminisÍrativ) suJiciefiles à
implemenÍação {kt segurunça dt inlormaçdo e comuflicsções".

Os ob-jetivos genérJcos da Política de Segurança da Informação para o BIRICUIPREV são:

A. Cetificar e garantir segurança com contato exteÍno em relação a sistemas, equipanrentos, dispositivos e

atir,idades vinculadas à segurança dos sistemas de infonração:
B. Promover a conscientização de todos servidores visando a cornpreensão e o manuseio de situações

reJacionalla. a \egurança üa irrforma1ào:
C. Promover as ações necessárias à implementação e manutenção da segurança da informação:

2. CAMPO DE APLICAÇÃO
Os objetivos e diretÍizes estabelecidos nesta Política de Segurança da hrformação seÉo aplicados em toda a

organização; deverão sel oirselvados por todos servidores, colaboradoles e também a fornecedoles e prestadores dc
serviço quando pertioelte ou aplicável a área da infomração. em quaiquer neio oLt supoÍe. Este doÇumento. dentre
outras diretrizes, dá ciência a cada envolvido de que os ambientes. sistemas. recursos compuitaciolais e redes
ilformacionais do órgâo poderão ser monitorados e glavados, com prévia informaçâo. conforme previslo na legislaÇào
brasileira.

3. SEGURANÇA DA INFORIIAÇÀO INSTTTUTO DE PREVTDÊNCIA DO MI.]NICiPIO DE BIRIGUI _
BIRIGUIPREV

3.I PRINCÍPIOS E OBJETIVOS
Além de buscar a preservação das intbrmações e seus respectivos ati\,os quanto à conlidencialidade,

integridade, disponibilidade e autenticjdadei sào objetivos da Política de Segurança da lnformação do BIRIGUIPI{EV:
A. Estabelecer diÍetrizes para a disponibilizaçào e utilização de recursos de informaçào. serviços de redes de

dados. estaÇões de trabalho. intemet. telecomunicações e correio eletrônico institucional.
B. Designar e dellnir ações e responsabiljdades a serem tomadas por pafte dos servidores pertinentes.
C. Apoiar a implantaçâo das inicialivas relativas à Segurança da Informação.
D. Possibilitar a criaçào de controles e promovel a otimização dos recursos e investinrentos e|n tecnologia da

inl-ormaçâo, contribuindo con a mitigação dos riscos associados.
São p ncípios da Política de Segurança da hformação do BIRIGUIPREV:
A. foda informação produzida ou recebida pelos servidores. colaboradores. Íbrnecedorcs c prcstaclorcs de

scrviço, cm resultado da Íunçào erercida erou atividade proÍissionai contratada, peúence ao BIRIGUIPREV. 
^se)iceções devem ser explicitadas e fomralizadas entre as partes.
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B. Todos os recursos de informação do BIRIGUIPREV devem ser projetados para que seu uso seja consciente e

responsável. Os recursos comunicacionais e computacionais da instituição devem ser utilizados única e exclusivamente
para a consecução de seus objetivos flrnalísticos.

C. I)everão ser criados e instituídos controles apÍop ados, registros de atividades e afins, em todos os pontos e

sistemas em que a instituição j ulgar necessário, com vistas à redução dos riscos dos seus ativos de informação.
D. Os gestores, administradores e operadores dos sistemas computacionais poderão, pela característica de suas

credenciais como usuários (privilégios diferenciados associados a cada perfil), acessar arquivos e dados de outros
usurfu:ios. Tal operação só será permitida quando necessária para a execução de atividades operacionais sob sua

responsabilidade, Todo o acesso a redes e sistemas do órgâo deverá ser feito por meio de login de acesso único. pessoal

e intran sÍ'eri ve l.
E. O BIRICITIPREV pode utilizar tecnologias e ferramentas para monitorar e controlar o conteúdo e o acesso a

quaisquer tipos de informação alocada na infraestrutum provida pelo instituto.
F. Cada usuário e responsável pela segurança das informaçôes dentro do BIRIGUIPREV, principalmente

daquelas que estão sob sua responsabilidade.
G. A gestão da segurança da informação no BIRIGUIPREV será realizada pela Diretoria Executiva.
H. Deverá constar em todos os contratos do BIRIGUIPREV, quando o objeto for pertinente, cláusula de

conÍidenciâlidâde e de obediênciâ às irormas de segurança da informação a ser observada por empresÍrs

fornecedoras e por todos os profissionais que desempenham suas atividades no BIRICUIPREV.
I. Esta Política de Seguznça da Informação será implementada no BIRIGUIPREV por meio de normâs e

procedimentos específicos, obrigatórios para todos os usuários, independentemente do nível hierárquico ou função,
bem como de vínculo empregatício ou de pr€stação de seÍviço.

4. PAPÉIS E RESPONSABILIDÀDES

4.1 Descriçilo de pâpéis em Segurânça dâ Irformação.

PAPEL PERFIL ASSOCIADO DESCRTCÃO

lJsuário Interno
Servidores pútrlicos da autarquia e

demais colaboradores intemos

Todos os servidores, gestores,
técnicos, esta8iários, consultores e

colaboradores internos, que fazem
uso dos recursos informacionais e

computacionais do BIRIGUIPREV

Usuário Extemo
Prestadores de Serviços e demais
colaboradores extemos

Prestadores de serviços contratados
direta ou indiretamente pelo
BIRIGUIPREV e demais
co laboradores extemos que fazenr
uso de seus recursos
informacionais e computacionais.

Area de TI l)ircÍoria Execütivâ

Unidade organizacional
responsável pela gest.âÍo e operação
dos recursos de TI na oÍganização
e custodiante da infomação.

4.2 Responsabilidades Gerâis

São responsabilidades gerais de todos os usuários e gestorcs de serviços de rede de dados, intemet,
telecomunicações, estações de trabalho, correio eletrônico e demais recursos computacionais do BIRIGUTPREV:

A. Promover a segurança de seu usuário corporativo, departamental ou de rede local, bem como de seus
respectivos dados e credenciais de acesso-

B. Seguir, de forma colaborativa, as orientaçÕes fomecidas pelos setores competentes em relação ao uso dos

recursos computacionais e informacionais do instituto,
C. Utilizar de forma etica, Iegal e consciente os recursos computac,onais e infomacionais do BIRÍGUIPREV.
Os modelos de declaração de compromisso e de ciência das normas de SeguÍança da Informação vigentes no

BiRIGUIPREV estão presentes no ANEXO I e II.

4.3 Responsabilidâdes especíÍicâs

4.3,1 Usuários internos e externos.



-...---__-.---.-.-
Q!1!gJíPretú

+ i\'r.' .':,.1/:: :. !:ri ,

INSTITUTO OE PREVIDENCIA DO MUNICIPIO DE BIRIGUI _ BIRIGUIPREV

cNPJ - 0s.078.585/0001-86
Rua Fundadores 355 -Centro - Birigui SP - CEP 16.200-040

Será de inteira responsabilidade de cada usuário (interno ou extemo) todo prejuÍzo ou dano que vier a sofrer ou
causaÍ ao BIRIGUIPREV em decorrência da não obediência às diretrizes e normas referidas na Política de Segurança da
Inforrnação e nas noÍnas e procedimentos específicos dela decorrentes. Os usuários extemos devem entender os riscos
associados à sua condição e cumprir rigorosamente as políticas, nonnas e procedimentos especificos vigentes. O
BIRIGUIPREV poderá, a qualquer tempo, revogar credenciais de acesso concedidas a usuários em virtude do
descumprimento da política de SI ou das normas e procedimentos específicos dela decorrentes.

4.3.2 Gestores de pessoâs e processos.
Os gestores executivos do BIRIGUIPREV devem ter postura exemplar em relação à segurança da informação,

diante, sobÍetudo. dos usuários sob sua gestão. Cada gestor deveú manter os processos sob sua responsabilidade
aderente às políticas, normas e procedimentos específicos de segurança da informação do BIRIGUIPREV, adotando as

ações necessárias para cumprir tal responsabilidade.

,Í.3.3 Área de Tecnologia da Informaçâo.
Quanto à gestão de segurança da informação, serão responsabilidades específicas da área de Tecnologia da

Informação:
A. Zelat pela eficácia dos controles de SI utilizados e informar aos gestores e demais bteressados os riscos

residuais.
B, Negociar e acordar com os gestores nÍveis de serviço relacionados a SI. incluindo os procedimentos de

resposta a incidentes.
C. Configurar os recursos informacionais e computacionais concedidos aos usuários com todos os confroles

necessiários para cumprir os requerimentos de segurança estabelecidos pelos procedimentos, normas e políticas de
segurança da informação.

D. Garantir segurança especial para sistemas com acesso público, fazendo guarda de evidências que permitam a
rastreabilidade para fins de auditoria ou invesiigação.

E. AdministÍar, proteger e testar cópias de segurança de sistemas e dados relacionados aos processos
considerados críticos para o BIRIGUIPREV.

F- Implantar controles que gerem regisúos de atividades para retirada e transporte de mídias que contenham
informações custodiadas pela TI, nos ambientes totalmente controlados por ela.

G. Informar previamente sobre o fim do prazo de retenção de informações, para que se tenha a alternativa de
alteráJo ou postergá-lo, altes que a infonnação seja definitivamente descartada pelo custodiante.

H. Atribuir cada conta ou dispositivo de acesso a computadoÍes. sistemas, bases de dados e qualquer outro ativo
de informação a um responsável identificável como pessoa fisica, responsável pelo uso da conta (a responsabilidade pela
gestâo dos "logins" de usuários externos é do gestor do conrato de prestação de serviços ou do gestor do setor em que o
usuário extemo desempenha suas atividades).

5. DIRETRIZES GERAIS.

5.1 Tratamento da informação.
São diretrizes especílicas e procedimentos própdos de tratamento da informação Çorporativa do

BIRIGUIPREV:
A. Documentos imprescindíveis para as atividades dos usuários da instituição deveÉo ser salvos em drives de

rede. Tais arquivos, se gravados apenas localmente nos computadores, não terão garantia de backup e poderão ser
perdidos caso ocorra uma falha no computador, sendo, portanto, de responsabilidade do próprio usuário,

B. Arquivos pessoais e/ou não pertinentes as atividades institucionais do BIRIGUIPREV (fotos. músicas,
vídeos, etc..) não deverão ser copiados ou movidos para os drives de rede, pois podem sobrecarregar o armazenamento
nos servidores. Caso identificados, os arquivos poderão ser excluidos definitivamente sem necessidade de comunicação
prévia ao usuário.

5.2 Controles de Acesso.
O controle de acesso observaú as seguintes diretrizes específicas e procedimentos prôprios:
A. Os dispositivos de identiflcação e senhas protegem a identidade do colaborador usuário, evitando e

prevenindo que uma pessoa se faça passar por oufia perante o BIzuGUIPREV e/ou terceiros.
B. O uso dos dispositivos e/ou senhas de identificação de outra pessoa constitui crime tipificado no Código

Penal BÍasileiro (aú. 307 - falsa identidâde).
C. Tal norma visa estabelecer critérios de responsabilidade

deverá ser aplicada a todos os colaboradores.
sobre o uso dos dispositiyos de identificação e
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D. Todos os dispositivos de identificação utilizados no BIRIGUIPREV. como o número de registro do
colaborador. o crachá. as identiticaçôes de acesso aos sistemas, os certificados e assinaturas digitais e os dados
bioméfticos têm de estar associados a urra pessoa iísica e atrelados inequivocamenle aos seus documentos oÍrciais
lcconl rçidos l.el.'lc!i.laçàn h r.,r. i l.' ir r

E. O usuário, vinculado a tais disposilivos identiÍicadores. será responsável pelo seu uso correto p(jrante a
instituiçào e a legislaÇão (civel c criminal).

F. lodo e qLulquer dispositivo de identificaÇão pessoal, poftanto, não poderá ser compartilhado conr outras
pessoas em nelhurna hipótese.

G. Se existjr login de uso compartilhado por mais de um colaborador. a responsabiJidade peÍante o
BIRIGUIPREV e a Íegislaçào (cível e criminai) será dos usuários que dele se utilizarem. Somentc se lbr idenLificado
conhecirnento ou solicilação do gestor de uso colnpartilha.io ele deverá ser responsabilizado.

H. E proibido o compartilhamento de login para Í'unçôes de adn'rinistrâção de sistemas.
L A Diretoria Administrativa Financeira do BIRIGtiIPREV e o responsável peia ernissão e pelo coutrole dos

docuorentos fÍsicos de identidade dos colaboradores. bem como responde pela cdação da ideirtidade lógic:r dos
coiaboradores na instituiÇào.

J. Devem ser distintamente identiticados os visitantes" estagiários. empregados temporárjos. servidores eÍàtivos
e prestadores de sewiços. se.jarn eJes pessoas fisicas etou.iuríclicas. Ao realizar o pdmeiro acesso ao ambiente de rede
local. o usuálio deverá trocar imediatamente a sua senha conÍbrme as orientações apresentadas.

K. Os usuários que não possuetrr perfil de adminishadol'devÊ1ão ter serlha dc talnanho variável. possuirrdo ricr

mínimo 6 (scis) caracteres alÍanurnéricos, utilizando cancteres especiais ((@ # S %) e variação entre caixa-alta e caixa-
baixa (nraiirscrilo e rninúsculo) sempre que possível.

L. Já os usuários que possuem perlil rle arlministador ou acesso privilegiado deverão utilizar uma senha de no
mínimo I0 (dez) caracteres, alfanumérica. utilizando caraÇteres especiais (@ # S oló) e variação de caixa-alta e caixa-
baixa (maiúscu lo e minuscu lo) obÍigatoriarnenie.

M. E de responsabilidade de cada usuário a memorizaçâo de sua própria senha. bem como a proteção e a guarda
dos dispositivos de identiÍicação que lhc forem designados.

N. As serüas nâo devem ser anotadas ou armazenadas em arquivns eletrônicos (Word. Excel. etc.).
cornpreensíveis por linguagenr hurnana (não criptogralados)t não devem ser baseadas em infomações pessoJi)^ corno
próprio nome, nome de tàmiiiares, data de nascimento, endereço, placa de veículo, nome da empresa. norne do
depafiamento: e não devem ser constjtuídas de combinações óbvias de teclado. como "abcdeÍ'gh", "876j.1321". ertre
outfas.

O. Após 3 (três) lentativas de acesso. a conta do usuário será bloqueada. Para o desbloqueio é necessario qtre o
usuário enlre em contato com a Cerência de Sistemas do BIRIGUIPREV.

P. Deverá ser estabelecido um processo para a renovação de seaha (conÍimar a identidade).

Q. Os usuários podem alterar a própria senha. e devem ser orientados a Íàzêlo, caso suspeitem que terceiros
obtiveram açesso indevido ao seu iogin,'senha.

R. A periodicidade máxima para troca das senhas é 45 (quarenta e cinco) dias. não podendo ser repetidas as ll
(tÍês) últimas senhas. Os sistemas criticos e sensivejs para a instituição e os logins com privilégios administrâtivos
devem exigir a troca de scnhas a cada 30 dias. Os sisteruas devem forçar a troca das senhas denÍo desse prazo rna:limo.

S. Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessários. Ponanto, assim
quc algum usuário for demitido ou solicitar dernissão, a Superintendência deverá imediatamente comunicar tal fato à
Diretoria Administrativa Financeira, a fim de que essa providência se.ja aplicada. A nesnta conduta se aplica aos
usuátios cttio contralo ou pÍestação de serviços tenha se encerado. ben; como aos usuários de testes e outrcs situaçõÇs
similares.

T. Caso o colaborador esqueça sua senha. ele deverá requisitar foÍmalmente a troca ou comparecer
pcssoalmcntç à área técnica responsávei paia cadasrar unra nova.

5,3 Computadores e Recursos'fecEo!ógicos
Os equiparnentos di:poníveis aos colaboradores são de propriedade do BIRIGUIPREV. cabeldo a cada unl

ut;lizá-lôs e manuseá-los coffetamente para as atividades de jnteresse da inslituição. bem como cumpriI rrs

recomendações constantes nesta PSI.
A. E proibido todo procedirnento de manutençào fisica ou lógica, iÍlstalaçâo. desiÍrstalagâo, configuração ou

n]oditicação. sem o conhecimento prévio e o acompanhamento técnico do responsáve1 do BIRICLIIPREV.
B. Todas as atualizações e coneções de segurança do sjstema operacional ou apliÇativos somente poderào ser

feitas âpós a devida validação no respectivo aubiente cle hornologação. e ciepois de sua disponibilização pelo Íâb cantc
ou fornecedor- il*4 /_
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C. Os sistemas e computadores devem ter versões do softwaÍe antivírus instaladas, ativâdas e atualizadas

permanentemente. O usuário, em caso de suspeita de vírus ou problemas na funcionalidade, devetá acionar o

responsiível técnico mediante registro de chamado.
D. A transferência e/ou a divulgação de qualquer software, programa ou instruções de computador para

terceiros, por qualquer meio de transporte (físico ou lógico), somente poderá ser realizada com a devida identificação do

solicitante, se verificada positivamente e estiver de acordo com a classificação de tal informação e com a real

necessidade do destinatiirio.
E. Arquivos pessoais e/ou não pertinentes ao negócio do BIRIGUIPREV (fotos, músicas, vÍdeos, etc..) não

deverão ser copiados/movidos para os drives de rede, pois podem sobrecarregar o amrazenamento nos servidoÍes. Caso
identificada a existência desses aÍquivos, eles poderão ser excluídos definitivamente por meio de comunicação previa ao

usuário-
F. Documentos imprescindíveis para as atividades dos colaboradores da instituição deverão ser salvos em

dfives de rede. Tais arquivos, se gravados apenas localmeDte nos computadores (por exemplo, no drive C:), não terâo
gamntia de backup e poderão ser perdidos caso ocorra uma falha no computador, sendo, portanto, de responsabilidade
do próprio usuário.

G. Os colaboradores do BIRIGUIPREV e/ou detentores de contas privilegiadas não devem executar nenhum
tipo de comando ou programa que venla sobrecarregar os serviços existentes na rede corporativa sem a prévia
solicitação e â autorização da Superintendência.

H. No uso dos computadores, equipamentos e recu'sos de infolmática, algumas regÍas devem ser âtendidas:
. Todos os computadores de uso individual deverão ter senha de Bios para restringir o acesso de
colaboradores não autorizados. Tais senhas serão definidas pela Superintendência do BIRIGUIPREV, que

terá acesso a elas para manutenção dos equipamentos.
. Os colaboradores devem informar ao departamento técnico qualquer identificação de dispositivo
estraúo conectado ao seu computador.
. É vedada â aber-tura ou ô manuseio de computadores ou outlos equipamentos de informática para
qualquer tipo de reparo que não seja realizado por técnico responsável do BIRIGUIPREV ou pol terceiÍos
deyidamente contratados para o serviço.
. Todos os modems intemos ou extemos devem ser removidos ou desativados para impedir a
invasão/evasão de informações, programas, vírus. Em alguns casos especiais, conforrne regra específica,
será considerada a possibilidade de uso para planos de contingência mediante a autorização dos gestores
das ií{eas e da área de informática.
. É expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa de trabalho e próximo aos
equipamentos.
. O colaborador deverá manter a configuração do equipamento disponibilizado pelo BIRIGUIPREV,
seguindo os devidos controles de segurança exigidos pela Política de Segurança da Informação e pelas
normas especificas da instituição, assumindo a responsabilidade como custodiante de informações.
. Deverão ser protegidos por senha (bloqueados), todos os terminais de computador e impressoras quando
não estiverem sendo utilizados.
. Todos os recusos tecnológicos adquiridos pelo BIRTCUIPREV devem ter imediatamente suas seúas
padrões (default) alteradas.
. Os equipamentos deverão manter preservados, de modo seguro, os registros de eventos, constando
identificação dos colaboradores, datas e horários de acesso.

I. Acrescentamos algumas situações €m que é proibido o uso de computadores e recursos tecnológicos do
BIRIGUIPREV:

. Tentar ou obter acesso não autorizado a outro computador, servidor ou rede.

. Burlar quaisquer sistemas de seguÍança.

. Acessar informações confidenciais sem explícita autorizâção do proprietiirio,

. Vigiar secretamente outrem por dispositivos eletrônicos ou softwares, como, por exemplo, analisadores
de pacotes (sniffers).
. lnterromper um serviço, servidores ou rede de computadores por meio de qualquer metodo ilícito ou não
autorizado.
. Usar qualquer tipo de recurso tecnológico para cometfi ou ser cúmplice de atos de violação, assédio
sexuâI, perhrrbaçãô, manipulação ou supressão de direitos autorais ou propriedades intelectuais sem a

devidâ autorização legal do titular;
. Hospedar pornografia, material racista ou qualquer outro que viole a legislação em vigor no pais. a

moral, os bons costumes e a ordem pública.
. Utilizar software pirata, atividade considerada delituosa de acordo com a legislação nacional.

ilw1/ *
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5.4 Correio Eletrônico.
O objetivo desta nolma é informar aos colaboradores do BIRIGUIPREV quais são as atividades permitidas e

proibidas quanto ao uso do côrreio eletrôaico corporativo.
A. O uso do coneio eletrônico do BIRIGUIPREV é para fins corporativos e relacionados às atividades do

colaborador usuário dentro da instituiçâo. A utilização desse serviço para fins pessoais é permitida desde que feita com
bom senso, não p.ejudique o BÍRIGUIPREV e também não cause impacto no tráfego da rede.

B. Acrescentamos que é proibido aos colaboradores o uso do correio eletrônico do BIRICUIPREV:
. enviar mensagens não solicitadas para múltiplos destinatiixios, exceto se relacionadas a uso legítimo da

instituição;
. enviar mensagem por coreio eleíônico pelo endereço de seu departamento ou usando o nome de usuário
de outra pessoa ou endereço de correio elefônico que nâo esteja autorizado a utilizar;
. enviar qualquer mensagem por meios eletrônicos que tome seu remetente e/ou o BIRIGUIPREV ou suas

unidades vulneráveis a ações civis ou criminais;
. divulgar infonnações não autorizadas ou imagens de tela, sistemas, documentos e afins sem autorizaçâo
expressa e formal concedida pelo proprietiírio desse ativo de informação;
. falsificar informações de endeÍeçamento, adulteraÍ cabeçalhos para esconder a identidade de remetentes
e/ou destinatários, com o objetivo de evitar as punições previstas;
. apagâr mensagens pertinentes de correio eletrônico quando qualquer uma das unidades do
BIRIGUIPREV estiver sujeita a algum tipo de investigação.
. produzir, transmitir ou dilulgar mensagem que:

tr contenha qualquer ato ou forneça orientação que conflite ou contrarie os interesses do
BIRIGUIPREV;
D contenha ameaças eletrônicas, como: spam, mail bombing, virus de computador;
! contenha arquivos com código executiivel (.exe, .com, .bat, .pifl js, .vbs, .hta, .src, .cpl, .reg,
.dll, ,int) ou qualquer outra extensâo que represente um risco à segurança;
o vise obter acesso não autorizado a outro computador, servidor ou rede;
tr vise interromper um serviço, servidores ou rede de computadores por meio de qualquer
método ilícito ou não autorizado:
o vise burlar qualquer sistema de segurança;
a üse vigiar secretamente ou assediar outro usuário;
c vise acessar infonnações confidenciais sem explícita autorização do propdetiá,rio;
n vise acessar indevidamente informações que possam causar preju2os a qualquer pessoa;
r inclua imagens criptografadas ou de qualquer forma mascaradas;
D contenha anexo(s) superior(es) a 15 MB para envio (interno e internet) e 15 MB para
Íecebimento (internet)
tr terha conteúdo considerado impróprio, obsceno ou ilegal;
a seja de caráter calunioso, difamatório, degradante, infame, ofensivo, violento, ameaçador,
pomográfi co entre outros;
tr contenha perseguição preconceituosa baseada em sexo, raça, incapacidade fisica ou mental ou
outras situações Fotegidas;
r tenha fins politicos locais ou do país (propagandâ política):
tr inclua material protegido por direitos autorais sem a permissão do detentor dos direitos.

C. As mensagens de correio eletlônico sempre deverão incluir assinatura com o seguiúe formato:
. Nome do colaborador
. Gerência ou departamento
. Nome da empresa
. Telefone(s)

5.5 Serviço de Backup.
Todos os backups devem ser automatizados por sistemas de agendamento automatizado para que sejam

preferencialmente executados fora do horário comercial, nas chamadas "janelas de backup" - periodos em que não há
nenhum ou pouco acesso de usuários ou processos automatizados aos sistemas de informática.

A. Os colaboradores responsáveis pela gestão dos sistemas de backup deverão realizar pesquisas frequentes
para identificar atualizações de correção, novas versões do produto, ciclo de vida (quando o software não terá mais
garantia do fabricants), sugestôes de melhorias, entre outros.

B. As midias de backup (como DAT, DLT, LTO, DVD, CD e outros) devem ser acondicionadas em local seco,
climatizado, seguro (de preferência em cofres corta-fogo segundo as normas da ABNT) e distantes o máximo possível
do Datacenter.
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C. As fitas de backup deyem ser devidamente identificadas, r'nclusive quando for necessário ef€tuar alterações

de nome, e de preferência com etiquetâs não manuscritas, dando uma conotação mais organizada e profissional.

D. O tempo de vida e uso das mídias de bâckup deve ser monitorado e controlado pelos responsáveis, com o

objetivo de excluir mídias que possam apresentar riscos de gravação ou de restauraçâo decorrentes do uso prolongado,

além do prazo recomendado pelo íabricante.
E. É necessária a previsâo, em orçamento anual, da renovação das mídiâs em razão de seu desgaste nalural, bem

como deverá ser mantido um estoque constanle das midias para qualquer uso emergencial.
F. Midias que apresentam erros devem primeiramente ser formatadas e testadas. Caso o erro pemista, deveÍâo

ser inutilizadas,
G. É necessiírio que seja inserido, periodicamente, o dispositivo de limpeza nas unidades de backup.
H. As mídias de backups históricos ou especiais deverão ser armazenadas em instalações segu?s,

preferencialmente com eslrutura de sala-cofre.
I. Os backups imprescindíveis, críticos, para o bom funcionamento dos negócios do BIRIGUIPREV, exigem

uma regra de retenção especial, conforme previsto nos procedimentos específicos e de acordo com a Norma de

Classificação da lnformação, seguindo assim as determinações fiscais e legais existentes no pais-

J. Na situaçâo de erÍo de backup elou restore é necessário que ele seja feito logo no primeiro holiirio disponivel,
assim que o responsável tenha identificado e solucionado o problema.

K. Quaisquer atrasos na execução de backup ou restore deverão ser justificados formalmente pelos

responsáveis.
L. Testes de restauração (restore) de backup devem ser executados por seus responsáveis, nos termos dos

procedimentos específicos, aproximadamente a cada 30 ou 60 dias, de acordo com a criticidade do backup.
M, Por se tratar de uma simulação, o executor deve restaurar os arquivos em loçal diferente do original, para

que assim não sobreponha os arquivos válidos.
N. Para formalizar o connole de execução de backups e restores, deverá haver um formuliiçio de controle rigido

de execução dessas rotinas, o qual deverá ser preenchido pelos responsáveis.
O. Os colaboradores responsáveis descritos nos devidos procedimentos e na planiiha de responsabilidade

podeÉo delegaÍ a um custodiante a tarefa operacional quando, por motivôs de força maior, não puderem
operacionalizar. Contudo, o custodiante não podeú se eximir da responsabilidade do processo.

P. Os dados de Backups terão armazenamento remoto e em HD extemo, sendo que um HD ficará arquivado no
ambiente do BIRrGUIPREV e o segundo sob responsabilidade do Gestor do RPPS.

5.6 Data Center.
O acesso ao Datacenter somente deverá ser feito por sistema forte de autenticação. Por exemplo: biometria,

cartão magnético entre ouftos.
A. Todo aÇesso ao Datacenter. pelo sistema de autentiÇação forte, deverá ser registrado (usufuio, data e hora)

mediante soft war€ próprio.
B. Deverá ser executada semanalmente uma auditoria nos acessos ao Datacenter por meio do relatório do

sistema de registro.
C. O usuário "administrador" do sjstema de autenticação forte ficaÍá de posse e administação do coordenador

de inliaestrutura, de acordo com o Procedimento de Contole de Contas Administrativas.
D. A lista de funções com direito de acesso ao Datacentq deverá ser constantemeDte atuâlizada, de acordo com

os termos do Procedimento de Controle de Acesso ao Datacenter. e salva no diretório de rede.
E. O acesso de visitantes ou terceiros somente poderá ser realizado com acompanhamento de um colaborador

autorizado.
F. O acesso ao Datacenter, por meio de chave, apenas podení oconer em situações de emergência, quando a

segurança fisica do Datacenter for comprometida, como por incêndio, inundação, abalo da estrutura predial ou quando o
sistema de autenticação forte não estiver funcionando.

G. Caso haja necessidade do acesso não emergencial, a área requisita.nte deve solicitar autorização com
antecedência a qualquer colaborador responúvei pela administração de PSI - Politica de Segurança da Informação
liberação de acesso.

H. O Datacenter deverá seÍ mantido limpo e organizado. Qualquer procedimento que gere lixo ou sujeira nesse

ambiente somente poderá ser realizado com a colaboração do Departamento de Serviços Gerais.
I. Não é permitida a entrada de nenhum tipo de alimento, bebida, produto fumigeno ou inflamável.
J. A entrada ou retirada de quaisquer equipamentos do Datacenter somente se dará com o preenchimento da

solicitação de liberação pelo colaborador solicitante e a autoÍizaçã,o formal desse instrumento pelo responsável do
Datacenter, de acordo com os termos do Procedimento de Controle e Transferência de Equipamentos.
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K. No caso de desligamento de empregados ou colaboradores que possuam acesso ao Datacenter,
imediatamente deverá ser providenciada a sua exclusão do sistema de autenÍicação forte e da lista de colaboradores
autorizados, de acordo com o processo definido no Procedimento de Controle de Acesso ao Datacenter.

5.7 Monitoramento do Ámbiente,
Para garantir a aplicação das diretrizes mencionadas nesta PSI, além de fixar normas e procedimentos

complementares sobre o tema, o BIRÍGUIPREV poderá:
A. Implantar sistemas de monitorâmento nas estaçôes de trabalho, servidores, correio eletrônico, conexões com

a internet, dispositivos móveis ou wireless e outros componentes da rede, de modo que a informação gerada pot esses

sistemas possa seÍ usada para identificar usuários e respectivos acessos efetuados, bem como material manipulado;
B. Tomar públicas as informações obtidas pelos sistemas de monitoranrento e registros de atividade, no caso de

exigência judicial;
C. Realizar, a qualquer tempo, inspeção fisica nos equipamentos de sua propriedade;
D. Instalar sistemas de proteção, preventivos e detectáveis, para garantir segurança das informações e dos

perímetros de acesso.
E. Desinstalar, a qualquer tempo, qualquer software ou sistema que repÍesente risco ou esteja em

desconformidade com as políticas, normas e procedimentos vigentes.

5.8 Uso e âcesso à internet.
Todas as regras atuais do BIRICUIPREV visam basicâmente o desenvolvimento de um Çompôrtamento

eminentemente ético e profissional do uso da intemet, Embora a conexão dleta e permanente da rede corporativa da
instituição com a intemet ofereça um grande potencial de beneÍicios, ela abre a porta para riscos significativos para os
ativos de informação.

A. Qualquer informação que é acessada, transmitida, recebida ou produzida na intemet está sujeita a diwlgação
e auditoria. Portanto, o BIRIGUIPREV, em total conformidade legal, reserva-se o direito de monitorar e registrar todos
os acessos a ela.

B. Os equipamentos, tecnologia e serviços fomecidos para o acesso à internet são de propriedade da instituição,
que pode analisar e, se necessário, bloquear qualquer arquivo, site, correio eletrônico, domínio ou aplicação
armazenados na rede/intemet, estejam eles em disco local, na estação ou em áreas privadas da rede, visando assegurar o
cumprimento de sua Política de Segurança da Informação.

C. O BIRIGUIPREV, ao monitorar a rede interna, pretende garantfu a integridade dos dados e programas. Toda
Íentativa de alteração dos parâmetros de segurança, por qualquer colaborador, sem o devido credenciamento e a
âutorizaçâo pam tal, será julgada inadequada e os riscos relacionados serão informados ao colaborador e ao respectivo
gestor. O uso de qualquer recurso para atividades ilicitas poderá acaretar as ações adminisÍativas e as penalidades
decorrentes de processos civil e criminal, sendo que nesses casos a instituição coopemú ativamente com as autoridades
competentes.

D. A internet disponibilizada pela instituição aos seus colaboradores, independentemente de sua rclação
contratual, pode ser utilizada para fins pessoais, desde que não prejudique o andamento dos habalhos.
Como é do interesse do BIRIGUIPREV que seus colaboradores estejam b€m informados, o uso de sites de notícias ou de
sewiços, por exemplo, é aceitiível, desde que não comprometa a banda da rede em horários estritamente comerciais, não
perturbe o bom andamento dos trabalhos nem implique conflitos de interesse com os seus objetivos de negócio.

E. Somente os colaboradores que estão devidamente autorizados a falar em nome do BIRIGUIPREV para os
meios de comunicação poderão manifestar-se, seja por e-mail, entrevista onJine, podcast, seja por documento fisico,
entre outros.

F. Apenas os colaboradores autorizados pela instituiçâo poderão copiar, captar, imprimir ou enviar imagens da
tela para terceiros, devendo atender à norma intema de uso de imagens, à Lei de Direitos Autorais, à proteção da
imagem gamntida pela Constituição Federal e demais dispositivos legais.

G. E proibida a dirulgação e/ou o compartilhamento indevido de iofomrâções da iírea administrativa em listas
de discussão, sites ou comunidades de relacionamento, salas de bate-papo ou chat, comunicadores instantâneos ou
qualquer ouha tecnologia corelata que venha surgir na intemet.

H. Os colaboradores com acesso à intemet poderão fazer o download (baixa) somente de programas ligados
diretamente às suas atividades no BIzuGUIPREV e deverão providenciar o que for necessário para regularizar a licença
e o registro desses programas, desde que autorizados pela Superintendência.

I. O uso, a instalação, a cópia ou a distribuição não autorizada de softwares que tenham direitos autorais, marca
registrada ou patenle na intsrnet são expressamente proibidos. Qualquer software não autorizado baixado será excluido.

J. Os colaboradores não poderâo em hipótese alguma utilizar os recursos do BIRIGUIPREV para fazer o
download ou distribuição de software ou dados pirateados, alividade considerada delituosa de acordo com a legislação
nacional.
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K. O download e a utilização de prograÍnas de entretenimento, jogos ou músicas (em qualquer formato) são

proibidos, salvo cursos de extensão da área do servidor, devidamente autorizado pela Diretoriâ.
L. Como regra geral, materiais de cunho sexual não poderão ser expostos, armazenados, distribuidos, editados,

impressos ou gravados por meio de qualquer recurso.
M. Colaboradores com acesso à internet não poderão efetuar upload (subida) de qualquer software licenciado

âo BiRIGUIPREV ou de dados de sua propriedade aos seus parceiros e clientes, sem expressa autorização do

responsável pelo software ou pelos dados.
N. Os colaboradores não poderão utilizar os recursos do BIRIGUIPREV para deliberadamente propagar

quaiquer tipo de vírus. worm, cavalo de troia, spam, assédio, perturbação ou pÍogramas de controle de outros
computadores.

O. O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins), serviços de streaming (rádios on-line, canais
de broadcast e afins) não serão permitidos. Porém, os serviços de comunicação instantânea (MSN, ICQ e afins) serão
inicialmente disponibilizados aos usuiirios e poderão ser bloqueados caso o gestor requisite Íbrmalmente à

Superiltendência.
P. Não é permitido acesso a sites de proxy.

5.9 G€stão de Riscos.
A "Gestâo de Riscos de Segurança da Ínformação e Comunicações é o conjunto de processos que permirem

identificar e implementar as medidas de proteção necessáÍias para minimizar ou eliminar os riscos a que estão sujeitos os
seus ativos de informação, e equilibráJos com os custos operacionais e financeiros envolvidos". As diretrizes gerais do
processo de Gestão de Riscos de Segurança da lnformação e Comunicações do BIRIGUIPREV deverão considerar,
prioritariamente, os objetivos estratégicos, os processos, os requisitos legais e a estrutuÍa do órgão, direta e indireta,
além de estarem alinhadas a esta Política de Segurança da Informação.

6. PENALIDADES.
O BIRIGUIPREV, ao gerir e monitorar seus ativos de informação, pretende garantir a integridade destes,

juntamente com suas informações e recursos. O descumpdmento ou inobservância de quaisquer regras ou direÍizes
definidas nesse instrumento e em suas normas complementares constituem faltâ grave, às quais o BIRIGUIPREV
responderá com a aplicaçâo de todas as medidas administrativas, cíveis e judiciais cabíveis. Toda tentativa de alteração
dos parâmetros de segurança, por qualquer usuiirio, sem o devido credenciamento e a autorização para tal, será
considerada inadequada e os riscos relacionados serão informados ao usuiírio e ao respeclivo gestor. O uso de qualquer
recurso em inobservância das normas vigentes ou para prática de atividades ilícitas poderá acarretar ações
administrativas e penalidades decorrentes de processos adminisfativo, civil e criminal, em que a instituição coopemrá
ativamente com as autoridades competentes. Os dispositivos de identificação e senhas protegem a identidade do
colaborador usuário, evitando e prevenindo que uma pessoa se faça passar por outra perante o BIRICUIPREV e/ou
terceiros.

7. ESTRUTURA NORMATIVA DE GESTÃO DE SEGURÂNÇA DA INTORMAçÃO.
Os documentos que comporão a estrutua normativa de gestão de segurança da informação serâo divididos em

três categorias:
A. Política nível estratégico: constituída do presente documento, define as regras de alto nível que

representam os princípios básicos que o BIRIGUTPREV decidiu incorporar à sua gestão de acordo com a visão
estratégica da alta direção. Serve como base para que as normas e os procedimentos sejam criados e detalhados.

B. Normas - nível tático: especificam, no plano tático, as escolhas tecnológicas e os controles que deverão ser
implementados para alcançar o cenário definido estrategicamente nas diretrizes da politica.

C. PÍocedimenÍos nivel operacional: instrumentalizaÍn o disposto nas normas e na política, permitindo sua
direta aplicação nas atividades do BIRIGUIPREV.

7.1 Divulgação e acesso à estruturâ normatiya.
Os documentos integrantes da estrutura normativa de gestão de segurança da informação deverâo ser

divulgados a todos os servidores, colaboradores, estagiários, aprendizes e prestadores de serviços do BIRIGUIPREV
quando de sua admissão, e também publicadas na InÍanet corporativa, de maneira que seu conteúdo possa ser
consultado a qualquer momento.

7,2 Aproyação € reyisáo.
Os documentos integrantes da estrutura nôrmativa de gestâo de segurança da informação do BtzuGUiPREV

poderão ser reyisados e alterados conforme deliberação do Conselho Deliberativo.
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8. nrrrnÊNclas LEcÁIs E NoRMATTAS.

Referências legais e normativas:
. Lei FedeÍal 8.15917991, deOglO]./Lg91 - Dispõê sobre a política nacional de arquivos públicos e privados.

. Lei Federal 9.610/7998, de 791O2/1998 - Dispôe sobre o direito autoral.

. Lei Federal 9.27911996, de 14105/1996 - Dispõe sobre marcas e patentes.

. Lei Federal 10.40612002, de 10/01/2002 - lnstitui o código Civil brasileiro.

. Decreto-Lei 2.8 4a/794O, de o7172/ 1940 - lnstitui o código Penal brasileiro.

9. DISPOSIÇÕES FINAIS.
Para a uniformização da informação organizacional, esta Política de Segurança da Informação deverá ser

comunicada a todos os gestorcs, seruidoÍes, colaboradores e prestadores de serviço do BIRIGUIPREV - a fim de que

seja cumprida dentro e fora da autarquia.
O não cumprimento dos requisitos previstos nesta politica, nas normas complementares e nos procedimentos de

Segurança da lnformação acarretará violação as regras intemas da instituição e sujeitanâ o usuário às medidas

administrativas e legais cabíveis.

Birigui, t3 de

Aprovada pelo Conselho Deliberativo
2019.
ordinária do dia 13/08/2019.

FERNANDO A" OLIVEIRA TOMAZINI
Presidente Deliberativo
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I ' DANIEL LEA\PRO
BOCCARDO

Süperintcndente do
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DE SOUZA
NEVES ROCHA

Diretôr Àdministrâtivo e

Financeiro

Publicado €m l3 de agosto de 2019, no mural de publicações do BIRIGUIPREV.
Birigui - SP, 13/08/2019.
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ANEXO I

TERMO DE COMPRO]UISSO
CONFIDENCIA LIDADE E SEGURANCA DA INFOR\{ACÂO

IDE]'{TIFICACÂO DO CO\TRATO:
N' DO CONTRÀTO

NOME DA EMPRESA CONTRA.TÀDA
CNPJ DA CONTRATÂDA

OBJETO RESUMIDO
VIGENCTA CONTRÀTUÀL

TERMO:
O <Contratantc>, sediado em <Erldereço Contratante>. CNPJ n.' <CNPJ Contatante>, doravanto denominado
CONTRATANTE. e, de outro lado, a <Contratada>, sediada em <Endereço CoÍrtatada>. CNPJ n.o <CNPJ Contratada>.
doravànte denominada CONTRÁTÁDAi
CoNSIDERANDO quc, em razão do CoNTRÁTO N.o <no contmlo / ano> doravante denominado CONIRATO
PRINCIPAL, a CONTRATADA poderá tel acesso a informações sigilosas do CONTRATANTE:
CONSIDERANDO a necessidade de ajustar as condições de revelaçào destas informações sigilosas. bem como definir as

re8ras para o seu uso e proteçào;
CONSIDERANDO o disposto na Política de Segurarlçâ da Informâção da CONTR TANTE;
Resolvem celebrar o presente TERMO Df, COMPROMISSO Df, MANUTENÇÀO DE slCILo E
CONFIDENCIALIDADE DAS INT'ORMAÇÕES, doravante TERMO, vinculado ao CONTRATO PRINCIPAL,
mediante as seguintes cláusulas e condições:
Cláusula Primeira - DO OBJETO
Conslitui objsto deste 'l'EIRMO o eslabelecimento ds condições específicas para regulamentar as obrigaçôes a serem
observadas pcla CONTRATADA, no que diz rçspeito ao trato de inÍb.mações sensíveis e sigilosas. disponibilizadas pela

CONTRÁTANTE - por força dos procedimentos nccessitrios para a execução do objeto do CONTRA I'O PRINCIPAL
celebrado entre as paÍes - segundo Portaria n' 053/2018. de 09 de abril de 2018, quç regulamenta procedimentos para
crcdenciamento de segurarça e tratamento de informaçào classificada cm qualquer grau de sigilo. e dispôe sobre o Núcleo
de Segurança e Credenciamento.
Cláusulâ Scgündr - DOS CONCEITOS E DEFfNIÇÔES

Para os efeitos deste TERMo, são esrabelecidos os seguintes conceitos e deÍnições:
I. Informação: é o conjunto do dados organiz-ados de acordo com pÍocedimentos executados por meios eletrônicos ou não,
que possibilitam a reâlização de atividades específicas c/ou tomada de decisão.
II- Infonnação Pública ou Ostemiva: são aquclas cujo acesso é irrestdto- obtida por divulgação pública ou por meio de

canais autorizados pela CONTRATANTE.
IIl. Informações Sensívcis: são todos os conhecimçntos estratégicos que, em função de seu potencial no aproveitamento
de oponunidadçs ou desenvolvimento nos rzlmos econômico, politico, científico, tccnológico, militar e social, possam
beneficiar a Sociedade c o fstado brasileiru'.
IV. InÍbÍmâçôes Sigilosas: são aquelas cujo conhccimento iüesLiito ou di\ulgação possarn acaÍretar qualquer risco à

segurança da sociçdadç e do Estado. bem como aquslas necessárias ao resguardo da inviolabilidade da intimidade, da vida
privad4 da honra e da imagem das pessoas.

V, Contrato Prinçipal: contrato celebrado entre as paÍes, ao qual este TERMO DD COMPROMISSO sc vincula.
Cláusüla Terceira - DÁS INFORMAÇÕES SIGILOSAS
Serâo consideradas como informação sigilosa, toda e qualquer informação escrita ou oral, rcvclada a outrà parte-

conlendo ou nâo a cxprcssão confidencial e/ou reservada. O termo INFORMAÇÀO âbrargení toda informaçào escrira
verbal, ou em linguagem computacional em qualquer nivel. ou de qualquer outro modo apresentada" tangível ou
ifltangivel, podendo incluir, mas não se limitando ai know-hou), técnicâs, especificações, rçlatórios, publicaçôes.
compilações, código Íbnte de programas de computador na integra ou em partes. fórmulas, dcs€nhos, projetos, cópias,
modelos, amostras de ideias, aspectos financeiros e econômicos, definições, inibrmaçôes sobre as atividades dâ
CONTRATANTE e/ou quaisquer informâçôes técnicas/comerciais relacionadas/resultant§s ou não ao CONTRATO
PRINCIPAL, doravante denominados INFORMAÇÔES, a que, diretamenl€ ou pelos seus empregados, a

CONTRATADA vcnha a ter acesso, coúecimento ou que venha a lhe ser conÍiada durante e em razào das atuações de

exocução do CONTRATO PRINCIPAL ceiebrado entre as pafies.

§l 
o Comprometem-sc as partes a não revelar, copiar, transmitir. reproduzir, utilizar. transportar ou dar conhecimento,

em hipótese algum4 a terceiros, bem comô a nâo permitir que qualquer empregado envolvido direta ou indirctamenle na
erecução do CONTRATO PRINCIPAI, em qualquer nlvcl hierárquico de süa estrutura organizacional e sob quaisquer
alegaçÕes, faça uso dessas informações, que se restringem estritamente ao cumprimento do CON]RATO PRINCÍPAL-
§2ô - As partes deYcÍão cuidar pam que as informações sigilosas fiquem restritas ao conhecimento das pessoas que

estejam diretamente envolvidas nas atividadcs relacionadas à execução do objeto do CONTR^TO PRINCIPAL.
Parágrafo Terceiro - As obrigações constantes deste TERMO DE COMPROMISSO nâo serão aplicadas à,quelas

informaçôes quB:

l. Sejam comprovadamente de dominio público no momento da revelação;

IL Tenham sido comprovada e legitimamente recebidas de terceiros. esranhos ao presente TERMO DE
COMPROMISSO:
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IIl. Ssjani rçveladas om râzã0 ou oulra somcntc até a extensaio

tais ordcns. dcsdc que as partcs cumpram clualquer mcriida de proteçào peltinentc e tenhaln sido noliÍlcadirs sobre a

existência tle tal ordern. pre\ iaJnente c por escrito. dando a esta. na medida do po:,sírcl, tcnrpo hábii para plcrteaf medidas
.1.. lr,'r Jç:'.,' .lll. i tl..-ar.tht\ ct..
Cláusula Quàrta * DOS DIREITO§ E OBRIGAÇOES
As paftcs s. comprometem e se obrigarr a utilirar a iolormação sigiiosa revelada pela outra pane e\clusir amente peft os

propósitos ,.1a execuçào do CONlRA'lO PItINCIP;\l-. em conibrmicladc com o rlisposlo neste 'lÉlltN4O DE
L]O]\,íPROMISSO,

§i" - A CONTRA]ADA sc conproüclÊ d nào clituar llualqucr tiprl dc cópia da infornraçào sigilosa sen o
conscotimento e\prcsso c prér io dir CONT'RA IÀNTE.
§2" Á CON ll{,\1;\L)^ compro eic-se il dar ciência e obl.r o ace]rc t-orrni]l da djrcçào c cmpregaclos que aLuario

dircta ou ildirctanrcntc na c\ocução do CONIIIAIO PIilNLllPr\I, sohre a e\1slência dcstc TIRMLI Dll
(lON{PRONíISSO bem como d:r naturezâ siSiiosâ dâs irlfi)rmarÇões.
l- A (l0r\_TR.A I ADA iielerfr firmar acorrios por escri!o conr scus empr-cgados r,isandc, a gaÍan1iÍ o cumpl.imentu dc todas

as disposiçôss do presente TERN{O DE CO\,IPORMISSO e darh ciência à CONiRÂl AN'l'l] dos documentos
conlprobatórios.

§3' . A Co\lll{AIADÀ oh.iga-se a lomai lodas às n]edidâs nccessárjas à protcçào da i Íi»mâçào sigilosa r1a

CONI'li,\l 
^N_fE- 

bern como eyilar c prevenir a aelclaçào a tercciros. c\ccto sc dcvidamc tc autorizaclo por escrito pcla
CONTR,\ I'ANTE,
§4" Cada panc pennaneccrá oomo tiel depositária das inÍbnnaçôes revcLadas à outra pane em ilnçào dêstc

TERIIIO I'E COMPRONIISSO.
l. (luando requeridas- as inlor-rnaçôes deverâo rebrnar imedialamente ao proprietaúio. bem coúo todas c quaisqusÍ cópi05

cvcntualmcntc existcntcs

§5" A CONIR-AI.\DA obriga-se por si. sua cont.oiadorâ- suas ronlroladas. coljgadas- rcprcscntantes. procuradores.
sôcios. preposlos. ilcionistas c cotistas- For terceiÍos elL-ntuêlnrantc consullados. seus emprc!.ados. connàtaLlos e

subcorltratados. assim cnmo por quaisquer oulras pcssoâs vinculadàs à CONTRTT^DÀ. dir'a1a ou indiretamente. a

nlilntersigilo.beÍncorroalinritaraLrliliTaÇàodasitbúnaçôcsdisponibilizadassmfac.dasxccuçriorjoCONII{À1()
PRINCIPAI-.
§6' 

^ 
CONTRAT^DA. na lbrma disposu no paftig.alb piioreiro, acin)a, lambém sc obrisa ai

l. Niio discutir perante terceiro5. usar. divulgar. revelar" ced a qualcluer titulo ou clispor das inlolmaçôes- no ieüitótio
bÍasilciÍo ou no c\tc.;oÍ. para nenhunla pcssoÀ íislci ou jüÍid;aa c paLa ncnhlrll)a outra Íin&lidade que n?io sL-.lr

cxclusi\'âmcntc rclacionada ao obicli!o aqui raiirido. cunlprindo-lhc adotar caLrtelas c pracauçôcs adcquadas no scntido
de irrrredir o uso indevido poÍ qltalquer pessoa qua. po. qualquer razào. tcnha acesso a alas:
ll. Rcsponsabilizar-se por imp.dir, poÍ qualqücr mcio cl]l direilo ad itido, arcando corú lodos os cusios do impedinrcnto.
rresrao .iudiciais. inclLrsive as despesas processuais (- outras dcspesas derjladas. a divulgâçào ou utilizâçà) das

Ir'omrrçi'csProf'rictitri.r.fô"\',r..rÊctl(..r!fr!..,,t1nír\^Jp,'rrcrccin'.:
IIl. Conunicar à CONlRAlANlll. c1e imediato. dc torma c)iprcssa c antcs d. qualqu$ divulgaçào, caso tcnha quc

relelar qualquer uma das inlbrmaçôes. por üeterminaçào iudjcial ou ordcm de atendimcnto obrigat(rrio detcrmi ado por
ólgão compctcntc: c
IV. l(lenrillcaÍ irs pcssoits que. em nome da LION I II,\TAD^. tei:io aeesso às inÍi)rmaçales sisilosas.
Cláusülâ Quinta - DA VICENCIA
() presente I'Llt\lO DL. COMI'lta)NllSS() tern natureza iÍr.\'ogável e irretratá\,.1- perrnanecendo em vis.or desde a clota

de sua assin3tLrra alé e\pirar o prê7o dc classiÍicaçào da jnÍormaçào i quc a CONTId,\fADA tele accsso cm razào do
C]ONTR-4IO PRINClPAL.
Cláusulâ Sextâ - DAS PENALIDADES
A qucbra do sigilo c/'ou da conÍ-rdmcialidadc dâs inlonnações. de\idamente co rpro\âda, irossihiliiará â imediatâ

aplicação da pcnaLidadcs prelislas conlorme disposições contratuais e iegiriaçào ern rigor que trata desse assünto.
podcndo culminar na rcscisâo do CONTRA I'O PRI\CIPAL llrÍrado enlre âs I'AII l'ES. Nesle caso. n LION fILATADA.
esiará suiciti]. por ação ou omissão. ao pagamenlo otl recofirposiçào de loclas as peÍdes e danos soliidos pele
CON'IR/\TANTE- inclusive as de ordem moral, bem como as de responsabilidades civil e criminal. as quais serio
apuradas em reeular processo administrati,,'o ou judiciil. sem prejuizo das dernâis sirlçÕês Iegâis cabíveis. conlinme -^fl.
87 cla Lei n". 8.666i91.
cláusul, sétimâ - DISPoslÇÔf,s GERAtS
Istc ]'DR,\,IO Dll COMPROIVIISSO é pa(e integranlc c inseparável do CON'IltÂl0 fl{lNCll'^L.
-El' Súrgiodo di\,crsências quanto à i|lcrpe1açào do disposto neste iüsÚumento. ou quarto ii execLrçiio das obrigiiçôes
dele decorrentes. ou constatando-se casos omissos. as paúcs blrscarão solucionar as di\crgôrcias dc acordo coln os
princípios de boa fé. da equidadc. da razoabjlidade. da economicidade e da morâlida.ie.

§1" O disposto no presenle TER\íO DE COMPIiON4ISS() pre\aleccú sernpre eú càso de dú\ida e. sal\o elipressa
detemrinaçào em contráaio. sobre elenluiris rlisposições constantes de oulros instrumcntos cone\os liLürados enlLe as

pa(cs quanto ao sigilo dc i 1ôrmaçôcs. tâis como aqui deÍlnidas.
Paráglaib 1'erceiro -,\o assinar o presenie insirulrcnlo- a CON I RÂ'lÁt).,\ nraniÍ'esla sua concorclância no senlido alc

que:
L Â CONTR-,\IANIE terá o direiro de. à qualquer lempo e soh qualquer molilo. auditâr e moiritorar a-s.üi!idadcs da

CONTR-,\TAD

t #---. /^
,
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IL A CONTI{ATADA deverá disponibilizár. scmpre quú solicitadas fonnalmeote pela alONlll\1^N'lL. todas as
inlôrn1ãções Íequeridas pertinentes ao CON j'ILATL) 1,1{lNC11,^L;
lll. ,\ olnissão ou r()lerância clas pancs. en erigir o estrilo cumpriinento das condiçôes estabeiecidas neste instnnnento.

nào constituiaá novação ou renúncia nem at'etará os dircitos- quc podcrão scl cxgrcidos a qualqucr Lempo;
lV. l'odas as condiÇões. temlos e obrjgaçôes ora conslituídos serão rcgidos pela legislaçào c rcglilamcntlição brasilciras

pedillentes:
V. O prcscntc iJlRN,lO DIi CONJPROI\iISSO somentc poderá ser alterado rnediante 'l ERtr'lO AlllTiVO Íinnedo pelas

paftcs:
Vl. ,\ltcrações do núnrero- rlaiureza c quantidaJc ilas iníbúiaçô.s disponibiliradas para a CONIRATADA nào
dcscâracierizerào ou reduzírào o compromisso e as obigaçôes pacluadas ncstc ltiRMO DE COMPRONíISS0. que
peülaneccri \ álido c com ',odos scus cfcitos legais cú qualquer uma das siluaçÕcs lipificadirs nestc instnrmcnto:
VII. 0 acrús!imo, conplemeütação. substiruiçào ou esclarecinenio de qLlal.lLr.r uúa das iniilrmâÇôes disponihilizadas
paia a LIONTRATADA. scrào jnco.pcrados a cstc TIT.RMO- passanclo a lirzer delc parle integrirnle. pâÍa lodos os Ílns e
eleitos, Íeceberdo lairbénr a nrcslrir pÍo1eçiio descri'!a pir.a as inlbmrâçõcs iniciais disponibilizadas. sendo neccssáaio a
íôrmalização dc I I1RMO ADl l'iVO ao Co\'l'ltA l'O PRlNCII'Á.l-:
VTIL [stc TIRN{O DI] CO\4PROMISSO.ào dcve seÍ intcry)retado como criâçào ou en\olvimel]lo das PaÍcs. ou suas

Ílliadas. nem cm ob gaçiio dc dir,ulgar InÍbrmaçõls Sigilosas parâ a outr-e PaÍ1c. nem como obrilliiçaio de celebÍatdlr
qualqucr outro acordo cntrc si.

Cláusülâ Oitâvx - DO FORO
A CONTRAIANTIT .lcgc o Íoro da cidadc dc l-llDADE (tll]). ond. está localizada a scde da C'Ol\- ]'RA LAN I L. pala
clirimir'quaisquer dúlidtLs originâdas do presenle 'l E I{MO. com renúncia express:l a qualquer outro. poi: mais p.ivilcgiado
quc seia.

DIi ACORDO
ll, por assinr cslarc iustas c sstabelccidas as condiçôDs, o prescntc TIlRlvÍal Dl COMPROl\4lSS() é essina.lo pelas
Daftes em 02 íc1uas) vias tle ieual teor e um sri efei«r.

CONTRq.TANTE CONTRATADA

Local, dia./mês/ano.

Nomc Llo Responsável pelo Conlr'atarle
Cargo

Local, dia/mês/aro.

Nome do Responsá\,cl pclo Ll(rnlratada
Cargo/CPI

b"--
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ANEXO II

TERMO DE CIENCIÁ INDIVIDUAL
CONFTDENCIALIDADE E SECURANÇA DA I\FORMAÇÃO

IDENTIFICACÃO DO CONTRATO;
N'DO CONTRATO

NOME DA EMPRESA
CONTRATADA

CNPJ DA CONTRATADA
OBJETO RBSUMIDO

VICENCIÁ CONTRATUÀL
TERMOS:
O(s) funcionário(s) abaixo qualificado(s) declara(m) ter pleno conhecimento de sua(s) responsabilidade(s) no
que concerne ao sigilo a ser mantido sobre as atividades desenvolvidas ou as ações realizadas no âmbito do
Contrato Administrativo no __/_, bem como sobre todas as informações que eventualmente ou por
força de sua(s) função(ões) venha(m) a tomar conhecimento, comprometendo-se a guardar o sigilo necessário
nos termos da legislação vigente e a prestar total obediência às normas de segurança da informação vigentes no
ambiente do CONTRATANTE ou que veúam a ser implantadas a qualquer tempo por este; em conformidade
com o TERMO DE COMPROMISSO DE SEGURANÇA DA INFORMAÇÂO hrmado entre as partes.

OBSERVAÇÕES:

DE ACORDO
E, por assim estarem justas e estabelecidas as condições, o presente TERMO DE CIÊNCIA é assinado pelas
partes em 02 (duas) vias de igual teor e um só efeito.

LOCAL, dia/mês/ano

TDENTIFICAÇÃO E ASSINATURÁ DO(S) DECLARANTE(S):
NOME:
ÍDENTIDADE:
CPF:
CARGO,ET]NÇÂO:

ASSINATURA:

NOME:
[)ENTIF,ADE:
CPF:
CARGO,/TT'NÇÂO:

ASSINATURA:

NOME:
IDENTIDADE:
CPF:
CARCO/FUNÇÃO:

ASSINATURA:

NOME:
IDENTIDADE:
CPF:
CARGOiFUNÇÂO:

ASSINATURA:

NOME:
IDENTIDADE:
CPF:
CARCOÂ-UNÇÃO:

ASSINATURA:

NOME:
IDENTIDADE:
CPF:
CARCO,/FUNÇÃO:

ASSINATURA;


